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Pravila za koris¢enje elektronskog i mobilnog bankarstva za
pravna lica i preduzetnike

| OPSTE ODREDBE

Pravilima za koriscenje elektronskog i mobilnog bankarstva za pravna lica i preduzetnike (u daljem tekstu:
Pravila) ureduju se uslovi i nacin izdavanja i koris¢enja platnih instrumenata elektronskog i mobilnog
bankarstva u skladu sa ¢l.15 Opstih uslova pruzanja platnih usluga pravnim licima i preduzetnicima i to
sledecih usluga: Hal eBank, Hal mBank, Office banking, Hal eBank WEB, elektronsko KOmBANK BIZ bankarstvo
(u daljem tekstu WEB eBank KOmBANK BIZ), mobilno KOmBANK BIZ bankarstvo (u daljem tekstu mBank
KOmBANK BIZ) i SMS servis.

Elektronsko i mobilno bankarstvo predstavlja skup usluga koje pravnom licu, preduzetniku, stranom pravnom
licu - nerezidentu (u daljem tekstu: Korisnik) omogucavaju:

» izvrsavanje domacih i medunarodnih bezgotovinskih platnih transakcija,

« placanje obaveza sa platnim nalozima sa teku¢im datumom i placanje obaveza sa datumom unapred
(iskljuCujuci Instant placanja),

e uvid u stanje,

» pregled promena i izvoda po dinarskim i deviznim platnim racunima otvorenim u Banci,

« prijem i slanje licnih i opstih poruka odnosno informisanje Korisnika od strane Banke.

11 POJMOVI

Pojedini pojmovi u smislu ovih Pravila imaju sledece znacenje:

Korisnik oznacava pravno lice ili preduzetnika koji koristi ili je koristio platnu uslugu u svojstvu platioca i/ili
primaoca placanja ili se Banci obratio radi koriS¢enja tih usluga. Korisnik moze imati status rezidenta ili
nerezidenta;

Elektronsko bankarstvo je usluga kojom Banka omogucava Korisniku koris¢enje usluga povezanih s platnim
racunom upotrebom odgovarajuceg aplikativnog softvera na racunaru;

Mobilno bankarstvo je usluga kojom Banka omogucava Korisniku koris¢enje usluga povezanih s platnim
racunom upotrebom odgovarajuceg aplikativnog softvera na mobilnom uredaju;

Servisi elektronskog i mobilnog bankarstva su Hal eBank, Hal mBank, Office banking, Hal eBank WEB, WEB
eBank KOmBANK BIZ, mBank KOmBANK BIZ i SMS servis.

Elektronski sertifikat je elektronski dokument kojim se potvrduje veza izmedu podataka za proveru
elektronskog potpisa i identiteta potpisnika;

Kvalifikovani elektronski sertifikat je elektronski sertifikat koji je izdat od strane sertifikacionog tela za
izdavanje kvalifikovanih elektronskih sertifikata i sadrzi podatke predvidene ovim zakonom;

Elektronski potpis je skup podataka u elektronskom obliku koji su pridruzeni ili su logicki povezani sa
elektronskim dokumentom i koji sluze za identifikaciju potpisnika;

Kvalifikovani elektronski potpis je elektronski potpis kojim se pouzdano garantuje identitet potpisnika,
integritet elektronskih dokumenata, i onemogucava naknadno poricanje odgovornosti za njihov sadrzaj i koji
ispunjava uslove utvrdene ovim zakonom;

Elektronski dokument je dokument u elektronskom obliku koji se koristi u pravnim poslovima i drugim
pravnim radnjama, kao i u upravnom, sudskom i drugom postupku pred drzavnim organom;

Smart kartica je sigurnosni uredaj sa ugradenim c¢ipom, na kome se Cuva elektronski sertifikat ili kvalifikovani
elektronski sertifikat i kriptografski kljucevi neophodni za kori$cenje servisa elektronske banke;

Izdavalac smart kartice je Halcom AD Beograd ili Asseco SEE u zavisnosti od programskog resenja koje
odabere korisnik;

Cita¢ smart kartice je uredaj koji omogucava ¢itanje podataka sa smart kartice;

PIN kod je kombinacija znakova koja je dodeljena Korisniku od strane Izdavaoca ili je Korisnik sam odredio
kao tajni podatak za koriscenje elektronskog sertifikata;
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PUK kod je kombinacija znakova koja je dodeljena Korisniku od strane Izdavaoca i sluzi za deblokadu smart
kartice;Korisnicko ime i lozinka su parametri koji se sastoje iz odredjenog broja znakova, a koje Korisnik
dobija pri registraciji za WEB E-Bank servis i koristi za autentifikaciju na isti.

Registracioni i aktivacioni kod - kombinacija brojeva, koja je dodeljena Korisniku od strane Izdavaoca ili je
Korisnik sam odredio kao tajni podatak za koriscenje servisa.

NFC (Near Field Communication) tehnologija koja omogucava beskontaktnu razmenu podataka izmedu
mobilnog uredaja i POS ili bankomata.

Mobilni uredaj mobilni telefon, tablet i ostali uredaji koji podrzavaju NFC tehnologiju, sa odgovarajucom
verzijom operativnog sistema koji omogucava instalaciju i koris¢enje digitalnog novcanika.

Digitalni novcanik softverska aplikacija Banke dostupna klijentima Banke za aktiviranje i koris¢enje na
mobilnim uredajima, koja omogucava beskontaktno podizanje gotovine na bankomatima i beskontaktno
placanje roba i usluga digitalizovanim platnim karticama putem mobilnog uredaja.

11 USLOVI | NACIN IZDAVANJA PLATNIH INSTRUMENATA ELEKTRONSKOG | MOBILNOG BANKARSTVA |
PRIJAVE KORISCENJA USLUGA SMS SERVISA

Banka ¢e omoguditi koris¢enje elektronskog i mobilnog bankarstva Korisniku sa kojim ima zakljuc¢en Okvirni
ugovor o pruzanju platnih usluga pravnim licima i preduzetnicima.

Osnovni uslov za pruzZanje usluga elektronskog i mobilnog bankarstva je otvoren dinarski platni racun u Banci
za rezidente, dok strana pravna lica - nerezidenti je potrebno da imaju otvoren devizni i/ili dinarski platni
racun.

Usluga SMS servisa je dostupna samo rezidentima, po dinarskom platnom racunu i to samo za mobilne
telefone kod jednog od tri domaca mobilna operatera (MTS, Telenor i VIP).

Banka u svojoj ponudi ima sledeca aplikativna resenja za obavljanje elektronskog i mobilnog bankarstva: Hal
eBank/Hal mBank , Office banking, WEB eBank/mBank KOmBANK BIZ, Hal eBank WEB i SMS servis. Strana
pravna lica - nerezidenti mogu koristiti samo Hal eBank, Hal eBank WEB i Hal mBank programsko resenje.
Aplikativno resenje Hal eBank WEB je omoguceno samo postojeé¢im Korisnicima i nije moguca prijava novih
Korisnika na isto.

Korisnik podnosi zahtev za izdavanje platnog instrumenta elektronskog i/ili mobilnog bankarstva, odnosno za
koriscenje usluga SMS servisa dostavljanjem popunjene, od strane zakonskog zastupnika potpisane i pecatom
overene dokumentacije (ukoliko se Korisnik izjasnio da koristi isti). U zavisnosti od odabrane usluge podnosi
se:

e ebank pristupnica (Hal eBank/Hal mBank, Office banking) odnosno eBank pristupnica za nerezidente
(Hal eBank/Hal mBank/ Hal eBank WEB) *

e eBank pristupnica za nerezidente*

e KOmMBANK BIZ pristupnica

« Generalna narudzbenica CA1 Q (Hal eBank)**

« Zahtev ovlascenog lica CA2 Q (Hal eBank)**

» Pristupnica za koris¢enje SMS servisa za pravna lica i preduzetnike

* Dokumentacija koju popunjavaju strana pravna lica - nerezidenti

** Dokumenta se dostavljaju samo ako Korisnik neposeduje izdat kvalifikovani elektronski
sertifikat/elektronski sertifikat za pojedinacnog korisnika navedenog u Pristupnici, od strane Halcom
sertifikacionog tela.

Podnosenjem potpisane Pristupnice podnosilac potvrduje da je upoznat i saglasan sa svim odredbama ovih
Pravila i da ih u potpunosti prihvata.

U Pristupnici Hal eBank, Office banking i WEB/mBank KOmBANK BIZ resenja Korisnik navodi sva ovlascena lica
(pojedinacne korisnike) sa ovlas¢enjima po svom dinarskom/deviznom racunu u Banci. Ovlas¢enja mogu biti:

» Pregled - omogucava samo uvid u promene/stanje/izvode po dinarskom ili deviznom racunu Korisnika,

» Priprema - omogucava kreiranje platne transakcije ali bez potpisivanja i slanja na realizaciju,

» Potpis - omogucava potpisivanje kreiranih platnih transakcija, a moguca je i administracija Korisnika
tako da svaka platna transakcija zahteva kolektivni potpis (levi i desni) pre njegovog slanja na
realizaciju,

« Slanje - omogucava slanje vec potpisanih platnih transakcija na realizaciju.
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Pored navedene dokumentacije Korisnik je duzan da dostavi, na uvid, li¢ne karte/pasose za sva ovlascena lica
navedena u Pristupnici.

Tehnicki preduslovi za korisc¢enje elektronskog i mobilnog bankarstva zavise od izbora samog aplikativnog
resenja. U zavisnosti od usluge za koju se Korisnik opredelio, neophodno je da Korisnik poseduje
odgovarajucu opremu i to:

» za koriS¢enje Hal eBank ili Office banking neophodan je PC racunar pod MS Windows operativnim
sistemom (verzija za koju je obezbedena podrska od strane Microsoft-a) sa obezbedenim pristupom
internetu;

» za koriS¢enje HAL mBank-e neophodan je aktiviran Hal eBank i mobilni telefon na Android ili i0S
operativnom sistemu,

» za koris¢enje WEB eBank KOmBANK BIZ servisa neophodan je PC ili MAC racunar i pristup Internetu,
WEB pretrazivacem Google Chrome, MS Internet Explorer (Microsoft Edge) ili Mozilla Firefox (novije
verzije pretrazivaca);

» za koriscenje mBank KOmBANK BIZ neophodan je aktiviran WEB eBank KOmBANK BIZ i mobilni telefon
na Android ili iOS operativhom sistemu;

« za koriscenje SMS servisa neophodno je posedovanje mobilnog telefona i ispunjenje uslova za
prijem/slanje poruka na kratke brojeve, zahtevanih od strane mobilnog operatera mreze kojoj
ovlasceno lice Korisnika pripada.

IV KORISCENJE ELEKTRONSKOG | MOBILNOG BANKARSTVA

Nakon odobrenja zahteva Banka i Korisnik zakljucuju Ugovor o pruzanju usluga elektronskog i mobilnog
bankarstva za pravna lica, Ugovor o pruzanju usluga elektronskog i mobilnog bankarstva preduzetnicima (Hal
eBank/Hal mBank,Office banking i WEB/mBank KOmBANK BIZ) ili Ugovor o pruzanju usluga elektronskog i
mobilnog bankarstva stranim pravnim licima - nerezidentima (Hal eBank) u zavisnosti od pravne forme
Korisniku se dodeljuje kvalifikovani elektronski sertifikat/elektronski sertifikat za ovlasé¢eno lice i po potrebi
c¢ita€ smart kartica, korisnicko ime i lozinka, aktivacioni i registracioni kod.

Za sigurnu razmenu podataka izmedu ugovornih strana upotrebljava se kvalifikovani elektronski sertifikat//
elektronski sertifikat zapisan na smart kartici.

Ukoliko Korisnik vec¢ poseduje izdat Halcom kvalifikovani elektronski sertifikat/elektronski sertifikat,
potrebno je da dostavi Banci i Izjavu o istinitosti sadrzaja digitalne potvrde (lzvoz sertifikata) za sve
pojedinacne korisnike navedene u Pristupnici

Rok vaznosti Halcom kvalifikovanog elektronskog sertifikata/elektronskog sertifikata je tri godine.
Produzenje roka vrsi se podnosenjem novog zahteva za Hal eBank.

Rok vaznosti Office banking elektronskog sertifikata je jedna godina i produzenje roka vrsi se online preko
Asseco servisnog centra.

Ovlasé¢enja u elektronskom bankarstvu i mobilnom bankarstvu mogu se naknadno menjati, iskljucivo
podnosenjem nove Pristupnice, potpisane od strane zakonskog zastupnika i overene pecatom Korisnika
(ukoliko se Korisnik izjasnio da koristi isti).

Pristup naknadno ovlascenih lica Korisnika uslugama elektronskog i mobilnog bankarstva kao i usluge
izdavanja dodatnih ¢itaca tarifiraju se prema Odluci o tarifama naknade Banke.

Korisnik ima pravo da opozove dato ovlaséenje za koris¢enje elektronskog i mobilnog bankarstva i to pisanim
putem, dopisom u slobodnoj formi na memorandumu Korisnika overenim pecatom (ukoliko se Korisnik
izjasnio da koristi isti) i potpisanom od strane zakonskog zastupnika, na adresu Komercijalna banka ad
Beograd, Svetog Save 14, Odeljenje E-Banke 11000 Beograd; putem elektronske poste slanjem skenirane
verzije dopisa na ebank@kombank.com.

Hal eBank

Elektronsko bankarstvo Hal eBank je aplikacija koja omogucéava korisnicima da obavljaju poslove domaceg i
deviznog platnog prometa brzo i jednostavno 24 sata dnevno, 7 dana u nedelji , sa bilo kog mesta. Hal eBank
je multibank resenje elektronskog bankarstva sto podrazumeva da jedan korisnik moze istovremeno raditi sa
vise banaka i viSe pravnih lica/preduzetnika. Dodatne mogucnosti koje nudi elektronsko bankarstvo Hal eBank
su:

« eFakture - slanje i prijem faktura elektronskim putem;
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» eRasknjizavanje - slanje platnog spiska elektronskim putem na osnovu kojeg banka vrsi rasknjizavanje
zarada

Hal mBank

Mobilno bankarstvo Hal mBank omogucava Korisniku uvid u stanje i promet po prijavljenom platnom racunu.
Moze se koristiti i u kombinaciji sa Hal eBank aplikacijom za udaljeno potpisivanje naloga, ali samo ukoliko su
korisnici prijavljeni i za Hal eBank servis sa odgovarajuc¢im ovlas¢enjima.

Hal eBank WEB

WEB eBank je WEB aplikacija koja omogucava Korisniku uvid u stanje i promet po prijavljenom platnom
racunu. Moze se koristiti i u kombinaciji sa Hal eBank aplikacijom za udaljeno potpisivanje naloga, ali samo
ukoliko su korisnici prijavljeni i za Hal eBank servis sa odgovaraju¢im ovlas¢enjima.

Office banking

Elektronsko bankarstvo Office banking je aplikacija koja omogucava korisnicima da obavljaju poslove
domaceg i deviznog platnog prometa brzo i jednostavno 24 sata dnevno, 7 dana u nedelji , sa bilo kog mesta i
u Komercijalnoj banci je prvenstveno namenjena za platne institucije, mada istu uslugu mogu Kkoristiti i
pravna lica i preduzetnici.

WEB eBank KOmBANK BIZ

Elektronsko bankarstvo WEB eBank KOmBANK BIZ je WEB aplikacija koja omogucava korisnicima da online,
koriscenjem WEB pretrazivaca, obavljaju poslove domaceg platnog prometa brzo i jednostavno 24 sata
dnevno, 7 dana u nedelji , sa bilo kog mesta.

WEB E-Bank KOmBANK BIZ servis je prvenstveno namenjen za mikro klijente i preduzetnike.
mBank KOmBANK BIZ

Mobilno bankarstvo mBank KOmBANK BIZ je namenjeno za mikro klijente i preduzetnike i omogucava
korisnicima da na bezbedan, komforan i jednostavan nacin obavljaju poslove domaceg platnog prometa, 24
sata dnevno, 7 dana u nedelji sa svojih Android i i0S mobilnih uredaja.

Preduslov za mBank KOmBANK BIZ je aktiviran WEB eBank KOmBANK BIZ.
SMS servis

Na osnovu popunjene, overene pecatom (ukoliko se Korisnik izjasnio da koristi isti) i od strane zakonskog
zastupnika potpisane Pristupnice za koris¢enje SMS servisa za pravna lica, Banka Korisniku urucuje lzvestaj o
prijavljenim SMS uslugama za pravno lice.

Korisnik u Pristupnici odreduje koje ¢e funkcionalnosti SMS servisa koristiti. SMS servis omogucava Korisniku
automatsko obavestavanje tj. prijem informacija o:

» prilivu po dinarskim platnim racunima Korisnika (minimalan iznos za koji se generse poruka je
10.000,00 dinara),

e autorizaciji po business karticama,

* automatskom obavestavanju o blokadi/deblokadi platnog racuna.

Pored ovih informacija koje se Korisniku automatski dostavljaju, omogucene su i usluge na upit, slanjem
poruka odgovarajuceg formata na za to predvideni kratki broj 5622, koje Korisniku omoguéavaju uvid u
trenutno stanje po njegovim platnim racunima i platnim karticama.

Digitalna kartica

Korisnik osnovne platne kartice koji ima zakljucen Ugovor o izdavanju i koris¢enju platne kartice i koristi
elektronsko bankarstvo (Web nalog - fizicka lica), ima mogucnost koris¢enja dodatne funkcionalnosti
digitalizacije platnih kartica, Cije se netiranje i poravnanje naloga domacih transakcija obavlja van Republike
Srbije (inostranih platnih kartica Visa/Mastercard), a koje su mu izdate od strane Banke i koristi ih za
beskontaktno plac¢anje roba i usluga i/ili beskontaktno podizanje gotovine putem KomBank Pay aplikacije.

Uslovi za koris¢enje KomBank Pay aplikacije su :

. Pametni mobilni uredaji sa operativnim sistemom Android (4.4 i viSe) i NFC (Near Field
Communication) tehnologija

. Aktivna elektronska banka (WEB nalog) i SMS servis
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Ukoliiko Korisnik kartice ispunjava sve navedene uslove, preuzima aplikaciju digitalnog novcanika na svom
mobilnom uredaju i registruje se uz pomoc korisnickog imena i lozinke za elektronsko bankarstvo (Web nalog
- fizi¢ka lica). Nakon unetog korisnickog imena i lozinke, Banka ¢e poslati SMS poruku sa verifikacionim kodom
na registrovani telefonski broj. Potrebno je da Korisnik, nakon unetog verifikacionog koda dobijenog od
Banke, kreira lozinku koju ce koristiti za aktivaciju digitalnog novcanika. Digitalni nov¢anik moze se aktivirati
samo ako je Korisnik kartice na svom mobilnom uredaju omogucio jedan od nacina zakljucavanja mobilnog
uredaja sa bezbednosnim elementom koji sprecava treca lica da koriste mobilni uredaj. Korisnik kartice
prilagodava bezbednosne elemente za svaku upotrebu digitalnog plac¢anja i funkcionalnosti mobilnog uredaja
(npr. lozinka, otisak prsta, prepoznavanje lica).

Nakon uspesne aktivacije Korisniku kartice ¢e biti prikazane sve Visa, Mastercard kartice za koje ima
zakljucen Ugovor i koje moZe digitalizovati i koristiti paralelno sa fizi¢ki izdatom karticom. Potrebno je da
Korisnik u digitalni novcanik doda svaku karticu koju Zzeli da koristi za placanja koris¢enjem ove
funkcionalnosti. Placanje putem aplikacije uz pomo¢ KomBank Pay kartice je omoguéeno na POS terminalima
i/ili bankomatima koji su opremljeni beskontaktnim citaCem. Korisnik kartice mora odabrati jednu od
prikazanih kartica kao podrazumevanu karticu za digitalno pla¢anje. Za obavljanje transakcija na POS
terminalu sa podrazumevanom karticom, dovoljno je da Korisnik kartice samo otklju¢a mobilni uredaj i
aktivira NFC tehnologiju. Korisnik kartice izvrsava plac¢anje prinosenjem mobilnog uredaja na POS terminal
i/ili bankomat.

Ako Korisnik zeli da izvrsi placanje pomocu kartice koja nije podrazumevana, potrebno je da se prijavi na
aplikaciju digitalnog novacénika sa bezbednosnim elementom i odabere drugu karticu za placanje.

Sve transakcije obavljene digitalizovanom karticom u digitalnom novcaniku izvrsavaju se na teret racuna
korisnika na isti nacin i pod istim uslovima kao i prilikom plac¢anja fizi¢ki izdatom platnom karticom.

Korisnik kartice ne moze prekinuti koris¢enje usluge digitalnog placanja uklanjanjem aplikacije sa svog
mobilnog uredaja. U slucaju gubitka, krade mobilnog uredaja, neophodno je da Korisnik kartice pozove
Kontakt centar banke i zahteva otkazivanje kartice.

V IZDAVANJE | PREUZIMANJE SMART KARTICA

Banka organizuje izdavanje smart kartice za ovlascena lica ¢ija ovlas¢enja Korisnik odreduje popunjavanjem
eBank pristupnice ili eBank pristupnice za nerezidente, ukoliko ista nemaju aktivan kvalifikovani elektronski
sertifikat/elektronski sertifikat na koji se mogu dodati racuni navedeni na eBank pristupnici, kao i eBank
pristupnice za nerezidente. Smart kartice omogucavaju autorizovan pristup elektronskom i mobilnom
bankarstvu, odnosno kvalifikovani elektronski potpis/elektronski potpis platnog naloga, naloga za prenos, i
slanje rasporeda deviznog priliva iz inostranstva.

Korisnik je duzan da dostavi Banci sve potrebne podatke i informacije o promenama koje uticu ili mogu
uticati na tacnost postojecih podataka o Korisniku i pojedinac¢nim korisnicima.

Na osnovu dostavljene dokumentacije, Banka od izdavaoca smart kartica narucuje smart kartice za
pojedinacne korisnike i administrira ih u skladu sa zahtevanim ovlasé¢enjima sa eBank pristupnice ili eBank
pristupnice za nerezidente, odnosno dodeljuje ovlas¢enja na vec izdatim smart karticama.

Korisnik moze koristiti usluge elektronskog bankarstva nakon sto mu Banka odobri zahtev i nakon preuzimanja
smart kartice sa sertifikatom, odnosno nakon Sto mu Banka omoguci koris¢enje postojece smart kartice
Korisnika po navedenim racunima iz eBank pristupnice ili eBank pristupnice za nerezidente.

Korisnik prihvata kvalifikovani elektronski sertifikat/elektronski sertifikat kao iskljucivu potvrdu o njegovom
identitetu prilikom koris¢enja elektronskog bankarstva, bez prava naknadnog poricanja. Koris¢enjem
kvalifikovanog elektronskog sertifikata/elektronskog sertifikata, onemoguceno je lazno predstavljanje,
odnosno obezbeduje se pouzdana autentifikacija Korisnika.

Smart kartica i kvalifikovani elektronski sertifikat/ elektronski sertifikat su neprenosivi i glase na Korisnika
i/ili ovlas¢enog pojedinacnog Korisnika.

Banka moze da odbije zahtev Korisnika za prikljucenje usluga elektronskog i mobilnog bankarstva i pri tom
nije u obavezi da Korisniku obrazlozi razloge svoje odluke.

Za korisnike Hal eBank aplikacije pojedinacni korisnici su u obavezi da prilikom prvog logovanja na Hal eBank
sistem izvrse promenu inicijalnog PIN koda dobijenog od lzdavaoca.

Kvalifikovani elektronski sertifikati/ elektronski sertifikat na smart kartici se izdaju sa rokom vaznosti
odredenim od strane sertifikacionog tela za izdavanje kvalifikovanih elektronskih sertifikata/ elektronski
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sertifikat, a nakon isteka tog roka, radi daljeg koriscenja, vaznost navedenih kvalifikovanih elektronskih
sertifikata/ elektronskih sertifikata se moraju obnoviti. Troskove obnavljanja kvalifikovanih elektronskih
sertifikata/ elektronskih sertifikata izdatih na smart kartici snosi Korisnik, prema uslovima koji vaze u
trenutku obnavljanja. Prilikom lIzdavanja nove smart kartice, ovlas¢enja koja su bila na prethodnom
sertifikatu ostaju nepromenjena, osim u slucaju ako Korisnik zahteva izmenu ovlas¢enja, o ¢emu mora u
pismenoj formi da obavesti Banku.

Istek vaznosti kvalifikovanog elektronskog sertifikata/ elektronskog sertifikata ne podrazumeva
automatsko otkazivanje usluge elektronskog i mobilnog bankarstva Korisniku. Uslugu elektronskog i
mobilnog bankarstva Korisnik moze otkazati jedino pisanim putem na zahtevu (u slobodnoj formi), uz
prethodno izmirenje svih dospelih obaveza.

Office banking i Hal eBank za nerezidente (preuzimanje elektronskog sertifikata)

Elektronski sertifikat na smart kartici moze preuzeti zakonski zastupnik, vlasnik smart kartice ili trece lice
koje ovlasti zakonski zastupnik za podizanje iste preko pisanog (u slobodnoj formi) ovlas¢enja na
memorandumu firme potpisanog od strane zakonskog zastupnika i overeno pecatom firme.

Hal eBank za rezidente (preuzimanje kvalifikovanog elektronskog sertifikata)

U ovom slucaju, preuzimanje ce se organizovati u dogovoru sa izdavaocem - na adresi izdavaoca ili preko
kurirske sluzbe u organizaciji izdavaoca na teritoriji Republike Srbije. Izdavalac ¢e o detaljima isporuke
obavestiti Korisnika putem e-maila ili telefonskim putem. Isporuka se posebno organizuje za smart karticu, a
posebno za kovertu sa PIN i PUK kodom. Preuzimanje smart kartice, odnosno kvalifikovanog elektronskog
sertifikata kao i koverte moguce je jedino od strane lica na Cije ime sertifikat glasi.

Na osnovu zahteva Korisnika za dobijanjem c¢ita¢a smart kartica (putem pristupnice ili dopisa u slobodnoj
formi overnim pecatom (ukoliko se Korisnik izjasnio da koristi isti) i potpisanim od strane zakonskog
zastupnika) Banka Korisniku dostavlja isti putem maticne ekspoziture ili u Odeljenju E-Banke.

HALmBank

Korisnici HALmBank se za koris¢enje aplikacije prijavljuju samostalno uz pomo¢ kvalifikovanog elektronskog
sertifikata.

VI IZDAVANJE | PREUZIMANJE KORISNICKOG IMENA | LOZINKE, KAO | REGISTRACIONIH | AKCIVACIONIH
KODOVA ZA WEB eBank/mBank KOmBANK BIZ

WEB eBank KomBANK BIZ (slanje korisnickog imena i lozinke)

Korisnicima elektronskog bankarstva WEB eBank KOmBANK BIZ se prosleduje korisnicko ime na prijavljenu e-
mail adresu, dok se lozinka za aktivaciju prosleduje SMS porukom na prijavljeni broj mobilnog telefona.

mBank KOmBANK BIZ

Korisnicima mobilnog bankarstva mBank KOmBANK BIZ registracioni kod se prosleduje na prijavljenu e-mail
adresu, dok se aktivacioni kod prosleduje SMS porukom na prijavljeni broj mobilnog telefona. Prilikom
aktivacije Korisnik definise Sestocifreni PIN kod koji e koristiti za autentifikaciju.

VIl IZDAVANJE | IZVRSAVANJE PLATNIH NALOGA | ODGOVORNOST BANKE | KORISNIKA U VEZI SA
IZVRSENJEM PLATNIH TRANSAKCIJA

Za izdavanje naloga elektronskim i mobilnim bankarstvom, lice ovlas¢eno za zastupanje odreduje ovlascena
lica i nivoe ovlas¢enja za raspolaganje sredstvima na racunu Korisnika u okviru dokumentacije, koja se
potpisuje prilikom ugovaranja koris¢enja izabranog platnog instrumenta elektronskog bankarstva. Sve
elektronske poruke razmenjene izmedu Korisnika i Banke su verodostojne i neopozive i korisnik je saglasan da
svaki ispostavljeni platni nalog elektronskim ili mobilnim bankarstvom, platni nalog i raspored statistike
deviznog priliva ima istu pravnu vaznost kao i pravno vazeci papirni obrazac.

Svi platni nalozi kao i raspored priliva iz inostranstva ispostavljeni od strane Korisnika koris¢enjem
elektronskog i mobilnog bankarstva, a autentifikovani odgovaraju¢im kvalifikovanim elektronskim
sertifikatima/elektronskim sertifikatima i/ili kodom smatrace se da su ispostavljeni na zakonit nacin i da su
autenticni i originalni.

Korisnik je odgovoran za koris¢enje jedinstvene identifikacione oznake tj. za tacnost podataka o broju racuna
primaoca placanja navedenih u platnom nalogu.
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Banka nije odgovorna za izvrSenje platnog naloga, ukoliko je isti izvrsen u skladu sa racunom primaoca
pla¢anja navedenim u tom platnom nalogu, bez obzira na druge podatke o primaocu pla¢anja (naziv, adresa,
sediste) sa naloga koji je dostavio Korisnik,

Banka nije odgovorna za neizvrsenu ili nepravilno izvrSenu platnu transakciju ukoliko je broj platnog racuna
popunjen na dostavljenom platnom nalogu netacan ili nije u propisanom formatu (¢irilicni font, specijalni
karakteri i dr.).

U slucaju izvrsenog platnog naloga u skladu sa netacnom jedinstvenom identifikacionom oznakom
dostavljenom od strane Korisnika, Banka ¢e na pisani zahtev Korisnika odmah preduzeti sve razumne mere
kako bi mu bio vracen iznos platne transakcije tj. pruziti Korisniku informacije o toku novcanih sredstava
platne transakcije i obavestiti pruzaoca platnih usluga primaoca placanja o zahtevu za povracaj novcéanih
sredstava. Ukoliko nakon preduzetih mera povracaj novcanih sredstava ne bude mogu¢, Banka ¢e Korisniku,
na pisani zahtev, dostaviti sve raspolozive informacije koje su mu potrebne za ostvarivanje prava na povracaj
novcanih sredstava.

Banka moze Korisniku, na njegov pisani zahtev koji je potpisan i overen od strane lica ovlascenog za
zastupanje Korisnika, odnosno lica koje je dalo saglasnost za izvrSenje platnog naloga, da pruzi informacije o
toku novcanih sredstava platne transakcije.

Korisnik ima pravo da, u sluéaju neizvrSene ili nepravilno izvrSene platne transakcije, bez obzira na
odgovornost Banke, podnese zahtev za preduzimanje odgovarajuc¢ih mera od strane Banke u cilju utvrdivanja
toka novcanih sredstava platne transakcije i pruzanja informacije o ishodu preduzetih mera.

Korisnik ima pravo da zahteva naknadu sStete nastale izvrSenjem neodobrene platne transakcije, odnosno
neizvrsenjem ili nepravilnim izvrSenjem platne transakcije za koju je odgovorna Banka.

Iskljucena je odgovornost Banke:

» za neizvrsenje ili neblagovremeno izvrsenje platnih naloga, kao i za neispunjavanje drugih ugovorenih
obaveza Banke u slucajevima nastupa smetnji u obavljanju platnih usluga. Smetnje u obavljanju
platnih usluga su svi oni dogadaji, pojave, radnje ili akti koji otezavaju ili onemogucuju obavljanje
platnih usluga, a prouzrokovani su delovanjem vise sile, slucaja, rata, pobune, nemira, teroristickih
akata, prirodnih i ekoloskih katastrofa, epidemija, Strajkova, prestanka isporuke elektricne struje i
prekida telekomunikacionih veza, nefunkcionisanje platnih sistema, kao i svih drugih slicnih uzroka
¢iji se nastanak ne moze pripisati Banci;

« za platnu transakciju po osnovu platnog naloga koja nije izvrSena do krajnjeg vremena predvidenog
za izvrsenje u skladu sa Terminskim planom, ako ista nije izvrSena na osnovu zakonskih propisa u vezi
sa spreCavanjem pranja novca i finansiranjem terorizma, prinudne naplate i drugih propisa koje je
Banka u obavezi da primeni,

« ukoliko Korisnik ne ispunjava obaveze iz ovih Opstih uslova i Ugovora i/ili posebnih opstih uslova
kojima je regulisano izdavanje i koriscenje platnih instrumenata koje su vezane za preduzimanje
zastitnih mera iz navedenih uslova;

« ako je izvrsenje neodobrene platne transakcije posledica prevarnog postupanja Korisnika, njegovih
ovlaséenih lica ili tre¢ih osoba za koje Banka ne odgovora, ako se utvrdi da platni nalog Korisnika
falsifikovan, Sto Banka primenom duzne paznje nije mogla da utvrdi, ako izvrsenje neodobrenog
platnog naloga posledica upotrebe ukradenog ili izgubljenog pecata Korisnika (ukoliko se Korisnik
izjasnio da koristi isti).

Domaci platni promet
Platni nalog primljen do vremena koje je Terminskim planom oznaceno kao krajnje vreme za prijem naloga,

Banka izvrsava istog dana. Platni nalog primljen nakon tog vremena smatra se primljenim narednog radna
dana.

Banka zadrzava pravo da na dan prijema platnog naloga, a u okviru mogucnosti, izvrsi i platne naloge
primljene posle rokova definisanih Terminskim planom.

Korisnik je odgovoran za tacnost svih unetih podataka ispostavljenog platnog naloga priliva iz inostranstva.

Banka izvrsava platni nalog koji je ispostavljen putem elektronskog i mobilnog bankarstva ukoliko je potpun i
obavlja placanja do iznosa raspolozivih sredstava na racunu odnosno do iznosa odobrenog dozvoljenog
prekoracenja na osnovu posebnog ugovora zaklju¢enog sa Korisnikom. Raspolozivim sredstvima na platnom
raCunu smatra se stanje sredstava na platnom racunu od prethodnog dana uvecano za dnevni priliv i
umanjeno za dnevni odliv sredstava.
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Ukoliko su ispunjeni svi uslovi i ne postoje zakonska ograniCenja, Banka ce izvrsiti platnu transakciju po
primljenom platnom nalogu, saglasno rokovima iz Terminskog plana. U slucaju da se platni nalog ne izvrsi na
zadati dan zbog nedovoljno sredstava na racunu Korisnika, izvrSenje naloga Ce biti pokusano sledeca 2 (dva)
radna dana, nakon ¢ega Ce se smatrati da je Korisnik opozvao platni nalog, o ¢emu Banka nije u obavezi da
obavesti Korsinika.

Kod izvrsenja platne transakcije ispostavljene putem elektronskog i mobilnog bankarstva, Korisnik moze na
platnom nalogu navesti datum u buducnosti kao zeljeni datum izvrsenja platne transakcije (osim ukoliko je
platni nalog ispostavljen kao Instant).

Banka ce odbiti izvrSenje platnog naloga Korisnika ispostavljenog elektronskim putem ukoliko isti nije potpun.
Korisnik ¢e putem elektronskog i mobilnog bankarstva biti obavesten o odbijanju izvrSenja platnog naloga i,
ako je moguce, o razlozima odbijanja i postupku za ispravku gresaka, osim ukoliko je to zabranjeno
propisom.

0O odbijanju platnog naloga u elektronskom obliku Korisnik se obavestava putem elektronskog i mobilnog
bankarstva do vremena, koje je u Terminskom planu predvideno kao krajnje vreme za izvrsenje platnog
naloga.

Platni nalog se ne smatra odbijenim ako nije izvrSen zbog postupka sprovodenja prinudne naplate koji se vodi
nad Korisnikom i o tome Banka nije u obavezi da obavesti Korisnika.

U slucaju odbijanja platnog naloga iz nekog od navedenih razloga smatrace se da platni nalog nije ni
primljen.

Korisnik moze opozvati platni nalog ispostavljen elektronskim i mobilnim bankarstvom kroz Hal E-
bank/HALmBank aplikaciju najkasnije do momenta pocetka izvrSenja platnog naloga. Opoziv platnog naloga
ispostavljenih putem elektronskog bankarstva kroz Office banking od strane korisnika nije moguc.

Platni promet sa inostranstvom

Platni nalog primljen do vremena koje je Terminskim planom oznaceno kao krajnje vreme za prijem naloga,
Banka izvrSava istog dana. Platni nalog primljen nakon tog vremena smatra se primljenim narednog radnog
dana.

Banka zadrzava pravo da na dan prijema platnog naloga, a u okviru mogucnosti, izvrsi i platne naloge
primljene posle rokova definisanih Terminskim planom.

Korisnik je odgovoran za tacnost svih unetih podataka ispostavljenog naloga za placanje, naloga za prenos i
raspored priliva iz inostranstva.

Kod izvrsenja platne transakcije ispostavljene putem elektronskog i mobilnog bankarstva, Korisnik moze na
platnom nalogu navesti datum u buducnosti kao Zeljeni datum izvrSenja platne transakcije.

Banka ce odbiti izvrsenje platnog naloga Korisnika ispostavljenog putem elektronskog i mobilnog bankarstva
ukoliko isti nije potpun. Korisnik ¢e putem elektronskog i mobilnog bankarstva biti obavesten o odbijanju
izvrsenja platnog naloga i, ako je moguce, o razlozima odbijanja i postupku za ispravku gresaka, osim ukoliko
je to zabranjeno propisom.

0O odbijanju platnog naloga u elektronskom obliku Korisnik se obavestava putem elektronskog i mobilnog
bankarstva do vremena koje je u Terminskom planu predvideno kao krajnje vreme za izvrSenje platnog
naloga.

U Odeljenju E-banke, kao ni od strane Korisnika nije moguc¢ opoziv platnog naloga sa inostranstvom.Vreme
prijema platnog naloga/platnog naloga sa inostranstvom izdatog putem elektronskog i mobilnog bankarstva je
momenat kada je isti upisan u informacioni sistem domaceg platnog prometa i/ili platnog prometa sa
inostranstvom Banke.

Do momenta upisa platnog naloga/platnog naloga sa inostranstvom u informacioni sitem Banke odgovornost je
Odeljenja E-banke, nakon upisa naloga u informacioni sistem Banke odgovornost je platnog prometa za
izvrSenje platnog naloga/platnog naloga sa inostranstvom.
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VIIl OBAVEZE | ODGOVORNOSTI KORISNIKA

Korisnik je saglasan da svaka ispostavljena elektronska platna transakcija i raspored statistike deviznog priliva
ima istu pravnu vaznost kao i pravno vazedi papirni obrazac. Sve elektronske poruke razmenjene izmedu
Korisnika i Banke su verodostojne i neopozive.

Korisnik se obavezuje da ce Cuvati programsku opremu usluga elektronskog i mobilnog bankarstva, smart
kartice, PIN kodove, lozinke za Hal eBank WEB i WEB eBank KOmBANK BIZ resenja kao i druge
autentifikacione parametre i da ih neée uciniti dostupnim neovlasé¢enim licima kao i da ¢e redovno pratiti
svoje poslovanje na racunima prijavljenim za elektronsko i mobilno bankarstvo. U slucaju nepridrzavanja ovih
obaveza Korisnik odgovara za svu nastalu Stetu.

Korisnik je odgovoran za tacnost svih unetih podataka o Korisniku i ovlas¢enim licima navedenim na eBank
pristupnici, eBank pristupnici za nerezidente i KOmBANK BIZ pristupnici i obavezan je da prijavi svaku
promenu tih podataka.

Korisnik je obavezan da na racunarima sa kojih koristi usluge elektronske banke obezbedi licenciran, pravilno
konfigurisan operativni system (MS Windows, verzija za koju je obezbedena podrska od strane Microsoft-a).
Ukoliko Korisnik nakon pocetka koriscenja usluga elektronskog i mobilnog bankarstva, na istom racunaru
koristi nelicencirane, neprilagodene ili netestirane aplikacije, Banka ne snosi nikakvu odgovornost za
neizvrsavanje platnih transakcija ili statistike deviznog priliva i druge eventualne Stetne posledice.
Zabranjeno je kopiranje kvalifikovanog elektronskog sertifikata/ elektronskog sertifikata. Sve Stete nastale
kopiranjem i pokusajem kopiranja istih snosi Korisnik.

IX OBAVEZE | ODGOVORNOSTI BANKE

Banka obezbeduje Korisniku sve potrebne elemente za pristup i koris¢enje usluga elektronskog i mobilnog
bankarstva. Pristup je osiguran u svim, osim u slucajevima vise sile, tehnickih poteskoca ili drugih
neocekivanih dogadaja.

Banka odgovara Korisniku koji je inicirao platnu transakciju elektronskim i mobilnim bankarstvom po osnovu
platnog naloga u svojstvu platioca, za pravilno izvrSenje platne transakcije do pruzaoca platnih usluga
primaoca tog plac¢anja.

Banka ne snosi odgovornost, ako je izvrSenje neodobrene platne transakcije posledica upotrebe ukradenog ili
izgubljenog platnog instrumenta ili platnog instrumenta koji je bio zloupotrebljen, kao i u svim slucajevima
kada Korisnik nije osigurao i zastitio platni instrument.

X INFORMISANJE KORISNIKA ELEKTRONSKOG | MOBILNOG BANKARSTVA

Banka na svojoj internet stranici (sajtu Banke) i u svojim poslovnim prostorijama u kojima pruza usluge
korisnicima platnih usluga, cini dostupnim informacije u vezi sa pruzanjem platnih usluga putem Opstih
uslova pruzanja platnih usluga pravnim licima i preduzetnicima, Terminskog plana za prijem i izvrenje
transakcija pravnih lica i preduzetnika, Pregleda tarifa naknada Banke i ovih Pravila. Banka Korisniku cini
dostupnom i potrebnu dokumentaciju za prijavljivanje koris¢enja usluga elektronskog i mobilnog bankarstva.

Korisnik je saglasan da mu Banka moze putem funkcionalnosti razmene poruka u elektronskom i mobilnom
bankarstvu dostavljati obavestenja u slucajevima kada je Korisnika potrebno obavestiti o nastupanju bilo koje
okolnosti bitne za poslovanje po platnom racunu.

XI GUBITAK, KRADA ILI ZLOUPOTREBA SMART KARTICE
ILI LOZINKE ZA PRISTUP ELEKTRONSKOM | MOBILNOM BANKARSTVU KOMBANK BIZ

Korisnik je duzan da odmah nakon saznanja o gubitku, kradi ili zloupotrebi smart kartice, lozinke za pristup
elektronskom bankarstvu WEB eBank KOmBANK BIZ, kao i gubitku mobilnog telefona na kome je instalirana
aplikacija za mobilno bankarstvo mBank KOmBANK BIZ zajedno sa PIN kodom za pristup o tome obavesti
Banku, sto moze uciniti licnim dolaskom tokom radnog vremena u bilo koju ekspozituru Banke, pozivanjem
broja telefona Kontakt centra 0700 800 900, ili slanjem na e-mail adresu ebank@kombank.com zahteva za
blokadu sertifikata, kvalifikovanog elektronskog sertifikata/elektronskog sertifikata ili korisnickog naloga za
elektronsko i mobilno bankarstvo WEB eBank/mBank KOmBANK BIZ servis.
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Banka ¢e na osnovu dobijenog obavestenja od Korisnika, blokirati kvalifikovani elektronski
sertifikat/elektronski sertifikat, ili korisnicki nalog za WEB E-Bank/mBank KOmBANK BIZ. Kvalifikovani
elektronski sertifikat/elktronski sertifikat, ili korisni¢ki nalog za elektronsko i mobilno bankarstvo WEB
eBank/mBank KOmBANK BIZ se blokira po prijemu obavestenja, na e-mail adresu ebank@kombank.com
ponedeljak - petak od 08:00h do 17:00h. Obavestenje koje pristigne nakon navedenog radnog vremena bice
obradeno prvog sledeceg radnog dana. Banka ne snosi nikakvu odgovornost za izgubljene ili ukradene smart
kartice Korisnika.

Banka ima pravo da izvrsi blokadu kvalifikovanog elektronskog sertifikata /elektronskog sertifikata, ili
korisnickog naloga za WEB eBank/mBank KOmBANK BIZ servis:
» ako Korisnik/Ovlasceno lice postupa suprotno odredbama Opstih uslova pruzanja platnih usluga
pravnim licima i preduzetnicima i ovih Pravila;
« ako postoji sumnja na neovlas¢eno koris¢enje ili koris¢enje smart kartice/lozinke za pristup WEB
eBank servisu s namerom prevare, odnosno na zloupotrebu iste;
» ako je Korisnik prijavio Banci gubitak, kradu ili zloupotrebu smart kartice ili lozinke za pristup WEB
eBank/mBank KOmBANK BIZ servisu;
e ako Korisnik po prijemu pisane opomene Banke nije izmirio obaveze prema Banci;
 ako je Korisnik podneo zahtev za blokadu ili opoziv sertifikata, kvalifikovanog sertifikata ili
korisnickog naloga za WEB eBank/mBank KomBANK BIZ servis;

Osim u slucaju blokade zahtevane od strane Korisnika, Banka c¢e pre blokade kvalifikovanog elektronskog
sertifikata /elektronskog sertifikata, ili korisnickog naloga za elektronsko i mobilno bankarstvo WEB
eBank/mBank KOmBANK BIZ obavestiti Korisnika o nameri i o razlozima blokade. Banka nije duzna da
obavesti Korisnika o nameravanoj blokadi i o razlozima blokade kvalifikovanog elektronskog sertifikata
/elektronskog sertifikata ili korisnickog naloga za elektronsko i mobilno bankarstvo WEB eBank/mBank
KOmBANK BIZ ukoliko za to postoje objektivno opravdani sigurnosni razlozi ili je davanje takvog obavestenja
protivno propisima.

Kvalifikovan elektronski sertifikat / elektronski sertifikat, koji je pronaden nakon prijave o kradi/gubitku, a
nakon opoziva od strane Banke, ne moze se ponovo koristiti ve¢ se mora izdraditi novi kvalifikovani
elektronski sertifikat/elektronski sertifikat.

U slucaju fizickog oStecenja smart kartice, Korisnik je u obavezi da se obrati Banci radi zamene iste. Korisnik
placa uslugu zamene smart kartice u slucaju ostecenja, u skladu sa Pregledom tarife naknada.

U slucaju izgubljene/zaboravljene lozinke za pristup elektronskom i mobilnom bankarstvu WEB eBank/mBank
KOmBANK BIZ, Korisnik moze podneti zahtev za promenu lozinke.

XIl ZAVRSNE ODREDBE

Pravila se primenjuju uz Ugovor o pruzanju usluga elektronskog i mobilnog bankarstva pravnim licima, Ugovor
o pruzanju usluga elektronskog i mobilnog bankarstva preduzetnicima, Ugovor o pruzanju usluga elektronskog
i mobilnog bankarstva stranim pravnim licima - nerezidentima i/ili Pristupnicu za koris¢enje SMS servisa za
pravna lica i preduzetnike. Zajedno sa odgovarajuc¢im ugovorom/pristupnicom, ova Pravila predstavljaju
sastavni deo Okvirnog ugovora o pruzanju platnih usluga pravnim licima i preduzetnicima i ista su dostupna
Korisniku na Internet stranici Banke http://www.kombank.com.
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